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w odpowiedzi na oéwiadczenie Senatora RP Pana Andrzeja Kobiaka w sprawie zwalczania
cyberprzestepczosci w postaci zfos'!‘ﬁwego oprogramowania rozsytanego za posrednictwem poczty
elektronicznej, ztozone podczas 59. posiedzenia Senatu RP w dniu 16 kwietnia 2018 roku,
W oparciu o stanowisko przekazane przez Komende Gtéwng Policji, uprzejmie przedstawiam
informacje pozostajgce w zakresie wtasciwosci Ministra Spraw Wewnetrznych i Administraciji.

W ramach zwalczania cyberprzestepczosci Policja wspétpracuje z wieloma instytucjami
na poziomie krajowym, takimi jak CERT Polska (Computer Emergency Response Team)
czy Bankowe Centrum Cyberbezpieczeristwa. Natomiast na poziomie miedzynarodowym, Policja
stale prowadzi dziatania na rzecz zwalczania cyberprzestepczodci w scistym kontakcie
z wyspecjalizowanymi komdrkami Europolu oraz Interpolu.

W strukturach Biura cloi Walki z Cyberprzestepczoscia Komendy Gtéwnej Policji
funkcjonuje Sekcja Obstugi Caiodc‘i)bowej, zajmujgca sie aktywnym monitorowaniem zagroien
w sieci Internet. W przypadku otrzymania przez ww. Sekcjg informacji od obywatela, dotyczacej
zaistnienia lub podejrzenia popetnienia za posrednictwem sieci Internet - okre$lonego w ustawie
zdnia 6 czerwca 1997 r. Kodeks karny (Dz. U 22017 r. poz. 2204, z pézn. zm.) - czynu zabronionego,
pokrzywdzony otrzymuje zwrotng wiadomosé z instrukcja dalszego postepowania. Ponadto jezeli
na skrzynke mailowg Sekcji Obstugi Catodobowej zostanie nadestane przygotowane
zawiadomienie o popetnieniu przestepstwa wraz z wnioskiem o $ciganie, cato$é¢ dokumentacji
zostaje przekazana do wtasciwej miejscowo jednostki Policji celem dalszego procedowania.

Dziatania zmierzajgce do ustalenia oraz zatrzymania sprawcow wspomnianych
przestepstw sg realizowane w opar‘ciu o art. 267 i 287 K.k. Pierwszy z przywotanych przepiséw
prawa penalizuje kwestie nieupravlyvnionego dostepu do informacji i danych, drugi - szeroko
pojetych oszustw komputerowych;l Nie wyklucza sie réwniez Scigania sprawcéw podobnych
czynow, w zaleznosci od ich charakteru, takze w oparciu o art. 299 K.k. (pranie pieniedzy),
art. 286 K.k. (oszustwo) czy tez art. 279 K.k. (kradziez z wtamaniem).

Sprawcy ww. przestgpstw nierzadko dziatajg w zorganizowanych grupach przestepczych,
rowniez o charakterze migdzynarodowym, co skutkuje dodatkowa kwalifikacja prawna okreélong
w art. 258 K.k. ‘
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Wobec oséb podejrz?nych o popetnienie przestepstwa stosowana jest takie
tzw. procedura zabezpieczenia majatkowego okreslona w art. 291, 292 i 293 ustawy z dnia
6 czerwca 1997 r. Kodeks postepowania karnego (Dz. U. z 2017 r. poz. 1904, z pézn.zm.).

Policja sktada réwniez wnioski do Prokuratury o dokonanie zabezpieczenia majatkowego
wobec sprawcow czynow zabfonionych, w tym cyberprzestepcow oraz wnioski do Krajowej
Administracji Skarbowej o przeprowadzenie kontroli rzetelnosci sktadanych oswiadczen
o osigganych dochodach, w celu" wykrycia posiadania ich nielegalnych zrodet.

lednakze ochrona przec[ naptywem niechcianej poczty elektronicznej stanowi ztozony
problem i jak wskazuje praktyka jej najskuteczniejsza forma jest wtasciwa edukacja
uzytkownikéw, aby pracujgc w sieci, czytali ze zrozumieniem wyswietlane komunikaty
i przesytane maile, majac éwiaddmos’é o mozliwosci pobrania szkodliwego oprogramowania.

Zgodnie z zatwierdzon\}mi Priorytetami i zadaniami priorytetowymi Komendanta
Gfownego Policji na lata 2016—2b18, do ktérych nalezy m.in. zwiekszenie efektywnosci dziatan
Policji na rzecz wzmochienia Wspéfpracy ze spoteczenstwem, Policja dostosowuje swoja
aktywnos¢ do zdiagnozowanychlpotrzeb w obszarze profilaktyki zagrozen spotecznych, w tym
w obszarze przeciwdziatania cybérzagroieniom.

Wychodzgc naprzeciw pofrzebom spowodowanym rozwojem Internetu oraz zagrozeniom
wynikajgcym z upowszechnienia tego narzedzia komunikacji, policjanci realizujg programy
profilaktyczne, majace charakter edukacyjny, informacyjny lub interwencyjny, kierowane
do wszystkich uzytkownikow Internetu poprzez organizowanie spotkan i prowadzenie szkolen.
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