L —

Warszawa, dnia /Qjmrietnia 2018 1.

= Ay

DL-II1-0520-13/18

—_ 98020003454 1
Bl =1 -0$20-A /A F (L soﬁ\g{!{mfés;zom P
Pani
Maria Koc

Wicemarszalek Senatu

Rzeczypospolitej Polskiej

Szanowna Pani Marszalek,

W odpowiedzi na o$wiadczenie zlozone dnia 15 lutego 2018 r. przez senatora
Andrzeja Kobiaka, podczas 56. posiedzenia Senatu RP, dotyczace dzialan zmierzajacych
do zabezpieczenia klientéw bankowosci internetowej przed oszustwami, uprzejmie
wyjasniam, co nastepuje.

Tytulem wstepu nalezy wskaza¢, ze bankowo$¢ elektroniczna (internetowa)
to platforma umozliwiajgca uzytkownikowi — Kklientowi banku korzystanie z_ ushlg
oferowanych przez bank, a sama problematyka przestepczosci zwigzanej z bankowoscia
internetowg jest niezwykle skomplikowana oraz wystepujaca pod réznymi formami tudziez
okresleniami, np. hacking — zachowanie polegajace na nieuprawnionym uzyskaniu dostepu do
informacji w wyniku przetamania zabezpieczen, skimming - dzialanie przestgpcze polegajace
na skopiowaniu przy uzyciu urzadzenia zainstalowanego np. na wlocie kart w bankomacie
(tzw. skimmera) danych z paska magnetycznego karty platniczej, co nastgpnie umozliwia
zdublowanie takiej karty, phishing — metoda oszustwa, w ktorej przestgpca podszywa sie pod
inng osobe lub organizacje w celu wyludzenia okreslonych informacji (np. danych logowania
do bankowosci internetowej) lub naklonienia ofiary do realizacji okreslonych dziatan, sniffing
— przechwytywanie przez nieuprawnione osoby informacji przesylanych w lokalnych
sieciach, a takze sieciach WiFi, czy spoofing — rozumiany jako podszywanie si¢ pod inny
element systemu informatycznego, np. komputer innego uzytkownika, w celu wykorzystania
go jako narzedzia do dokonywania innych bezprawnych dziatan, np. do przeprowadzenia

atakow na okreslone strony internetowe.
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Rozwdj bankowosci elektronicznej, w tym dynamicznie rozwijajacej sie bankowosci
internetowej, opartej na elektronicznym przetwarzaniu danych, pociaga za sobg wzrost liczby
réznorodnych form przestepczej aktywnosci wymierzonej przeciwko bezpieczenstwu danych,
zagrazajacych bezpieczenstwu finansowemu na rynku ustug bankowych, w szczegdlnosci
bezpieczenstwu $rodkéw zgromadzonych na rachunku bankowym, do ktérych dostep
mozliwy jest na odleglo$¢ za pomoca urzadzen do elektronicznego przetwarzania
1 przechowywania danych, takich jak komputer, telefon itp.

Nie ulega watpliwosci, ze skala zagrozen przestepczoscia w bankowosci
elektronicznej bedzie wcigz rosta wraz z nieuniknionym, dalszym rozpowszechnianiem
si¢ ustug bankowosci elektronicznej, m.in. ze wzgledu na coraz latwiejszy do nich dostep oraz
atrakcyjnos$¢ tych ustug polegajaca na wygodnym, niewymagajgcym osobistego udania sig
do banku, dostgpie do $rodkéw zgromadzonych na rachunku bankowym, praktycznie
nieograniczonym co do miejsca i czasu.

Nie mozna poming¢ faktu, Ze na rozmiar przestepczosci w elektronicznym obrocie
bankowym ma rowniez wplyw zachowanie indywidualnych uczestnikow rynku finansowego,
ktérzy nie zawsze w dostatecznym stopniu sg $wiadomi istniejacych zagrozen. Czesto nie
posiadajg tez wiedzy o tym, jak moga si¢ przed nimi broni¢. Przestrzeganie bowiem
podstawowych zasad bezpieczenstwa finansowego w bankowosci elektronicznej jest w stanie
zapewni¢ w znacznym stopniu skuteczng ochrone przed zagrozeniami zwigzanymi
z korzystaniem przez klientéw bankéw z ustug bankowosci elektronicznej i obnizy¢
prawdopodobienstwo stania si¢ ofiarg naduzy¢ dokonywanych w elektronicznym obrocie
bankowym.

Warto w tym miejscu zwréci¢ uwage na trudnosci dowodowe zwigzane z procesem
pozyskiwania 1 zabezpieczania dowodow elektronicznych w celu zapewnienia mozliwosci
wykorzystania ich jako pelnowartosciowych dowodéw w postepowaniu przed sadem,
wymagajace uwzglednienia specyficznych wilasciwosci tych dowodéw, ktore wymuszaja
stosowanie odmiennych niz w przypadku tradycyjnych przestepstw zasad gromadzenia
materialu dowodowego, opartych na fachowosci i specjalistycznej wiedzy o0sob
uczestniczacych w czynnosciach procesowych, w toku ktérych dochodzi do zabezpieczenia
$ladow dowodowych w postaci elektronicznej.

Na gruncie polskiego ustawodawstwa karnego przestepstwa zwigzane z bankowoscia
elektroniczng nie stanowia odrebnej kategorii czynéw karalnych. Brak jest takze odrgbnego
rozdzialu w kodeksie karnym, ktéry bylby poswiecony tylko tego rodzaju przestepstwom.

Nie oznacza to, ze przestepcze formy zachowania zwigzane 2z wykorzystaniem



w elektronicznym obrocie bankowym nowoczesnych technologii teleinformatycznych
opartych na przesylaniu danych elektronicznych, pozostaja poza zakresem penalizacji
na gruncie polskiego prawa karnego, 1 ze sprawcy tych czyndw nie poniosg
odpowiedzialnosci karnej. Trzeba w tym miejscu réwniez zaznaczyé, ze wykorzystanie na
rynku ustug bankowosci elektronicznej wspomnianych wyzej technologii, w tym sieci
Internet oznacza, ze przestepstwa popelniane w elektronicznym obrocie bankowym wpisuja
si¢ w szeroki nurt przestepczej aktywnosci zwanej cyberprzestepczoscia.

W polskim ustawodawstwie karnym brak jest definicji legalnej pojecia
cyberprzestepczos¢. W jej ustaleniu moze natomiast okaza¢ si¢ pomocna analiza tresci
preambuly zawartej w Konwencji Rady Europy o cyberprzestepczosci z dnia 23 listopada
2001 r. (Dz. U. z 2015 poz. 728), ktorej strona jest rowniez Polska. Na marginesie nalezy
jedynie dodaé, ze w celu implementowania do prawa polskiego przepiséw Konwencji
o cyberprzestepczosci znowelizowane zostaly odnosne przepisy ustawy z dnia 6 czerwca
1997 r. — Kodeks karny (Dz. U. z 2017 r. poz. 2204, z pdézn. zm., dalej jako: k.k.), w tym
w szczegllnosci zawarte w rozdziale XXXIII k.k. zatytulowanym Przestepstwa przeciwko
ochronie informacji. We wspomnianej preambule czytamy m.in., ze celem Konwencji jest
powstrzymanie dzialan skierowanych przeciwko poufnosci, integralnosci i dostepnosci
systemow informatycznych, sieci 1 danych informatycznych, jak réwniez nieprawidtowemu
wykorzystywaniu tych systemdw, sieci 1 danych, poprzez uznanie takiego postepowania
za przestepstwo. Przez okreslenie cyberprzestepczo$¢ nalezy zatem najogélniej rozumieé
czyny zabronione pod grozba kary przez ustawe dokonywane przeciwko bezpieczenstwu
systemOw informatycznych, sieci, elektronicznie przetwarzanych danych, jak réwniez przy
uzyciu tych systemdw, sieci i danych. Uwzgledniajgc powyzsze uwagi, nalezy stwierdzic,
ze przestgpstwa zwiazane z bankowoscig elektroniczng beda realizowaty przede wszystkim
znamiona ustawowe ogélnych typow czynéw zabronionych okreslonych w przepisach czesci
szczegblnej kodeksu karnego, w szczegblnosei w rozdziale XXXIII. Zachowanie sprawcy
moze takze wypelnia¢ ustawowe znamiona innych czynoéw zabronionych stypizowanych
w przepisach zawartych m.in. w rozdziale XXIII k.k. zatytutowanym Przestepstwa przeciwko
wolnosci np.wart. 190a § 2 kk., czy tez w rozdziale XXXV kk. zatytulowanym
Przestepstwa przeciwko mieniu np. w art. 287 k.k. (oszustwo komputerowe). Nalezy
zauwazy¢, ze katalog czynow zabronionych popelnianych w bankowosci elektronicznej nie
ogranicza si¢ do przestgpstw kodeksowych, bowiem odpowiedzialno$¢ karna moze wynikaé
réwniez z ustaw szczegblnych, np. jezeli w zwigzku z elektronicznym przetwarzaniem danych

w obrocie bankowym dojdzie do naruszenia ustawowo chronionej tajemnicy np. tajemnicy



bankowej, zastosowanie znajdzie art. 171 ust. 5 ustawy z dnia 29 sierpnia 1997 r. — Prawo
bankowe (Dz. U. z 2017 r. poz. 1876, z pozn. zm.) przewidujacy odpowiedzialno$¢ karna
za nieuprawnione ujawnienie lub wykorzystanie informacji stanowigcych tajemnice bankowa.

Reasumujac powyzsze, w aktualnym systemie karnoprawnym, w odniesieniu
do bankowosci elektronicznej, przestepstwa z nia zwigzane zostaly stypizowane w czesci
szczegolnej kodeksu karnego w art. 267 k.k. (bezprawne uzyskanie informacji), art. 268 § 1
i§ 2 kk. (utrudnianie zapoznania si¢ z informacjg osobie uprawnionej, niszczenie
informacji), art. 268a § 1 k.k. (niszczenie, uszkadzanie, usuwanie, zmienianie lub utrudnianie
dostepu do danych informatycznych), art. 286 § 1 k.k (oszustwo), art. 287 § 1 k.k. (oszustwo
komputerowe) oraz art. 190 a § 2 k.k. (podszywanie si¢ pod inng osobg, wykorzystujac jej
wizerunek lub inne jej dane osobowe w celu wyrzadzenia jej szkody majatkowej
lub osobistej).

Odpowiadajac juz w sposob bezposredni na oswiadczenie senatora Andrzeja Kobiaka,
pragnatbym poinformowaé, ze w Ministerstwie Sprawiedliwosci trwaja obecnie prace
koncepceyjno-analityczne nad nowym brzmieniem poszczegdlnych przepisow kodeksu
karnego, w tym m.in. majacych za zadanie chroni¢ klientow bankowosci internetowej i 0séb
korzystajacych z bankowosci mobilnej. Powyzej zakreslona zmiana miataby polegaé na tym,
ze osoba, ktéra dokonalaby transakeji platniczej przy uzyciu pieniagdza elektronicznego

bez zgody osoby uprawnionej do dysponowania tym pienigdzem, podlega¢ bedzie karze
osoby najblizszej, §ciganie nastepowaloby na wniosek pokrzywdzonego.
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pozbawienia wolnosci od roku do lat 10. Jezeli za$ ten czyn zostatby popelniony na szkode
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